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 ICTの進展で国庫収入が激減する可能性がある
◦ 現在のプライバシー問題の先に、税制とICT間の齟齬の解決

が課題である

 特に電子取引における消費税の取り扱いが解けていないことを
示す。

 ５G時代のネットワーク研究の課題の一つは「税金が
取れるネットワークにする」こと
◦ モバイルエッジコンピューティング（MEC)である程度解決でき

る可能性があることを示唆する

 税体系の見直しと、想定される税体系下で消費税を
取れるネットワーク＆プロトコルの開発が喫緊の課題
と考える

2017/11/16NV研究会 2

1. ICTの進展で国庫収入が激減する可能性がある

2. エンド・ツー・エンドのセキュリティは商習慣と合致し
ているか？

3. 現在のプロトコルでは消費税の脱税を防止できない

4. 付録：情報通信産業の変遷
i. 20世紀の情報通信産業

ii. 21世紀の情報通信産業

iii. 著作権法との相克の時代

iv. 今は，通信の秘密・個人情報保護との
相克の時代
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クラウド

 適用法体系が異なる

4

インターネット
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通信の秘密

通信事業

通信の秘密

通信事業

個人情報保護

情報処理事業

消費者のプライバシーはGoogle等サービス

提供事業者と、それが協業する事業者（広告
配信事業者等）で共有利用されている。
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◦ 家庭内で発生する音をクラウドに転
送して音声認識（DSR)
◦ 画像なしのテレスクリーン(1984)と

して使うことも可能

 利用者にプライバシー公開状況を認識させ、
了承を得ていないと個人情報保護法違反

他国の企業に道を開いてもらった
後なら参入しやすい
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 新規サービス事業を安易に受け入れず，そ
の税体系との親和性に注意を向けるべき

 今や徴税は少額でも効率的に実現できる．
節税者の手法を徴税でも使うべきである
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 課税は未踏のサイバーフィジカル課題である

 国境を越えた事業者間取引に対する税制は機能不
全

 人手による税の徴収を前提にしている制度の盲点を
ICTにより突く形で節税が進展している

 昨今のICT技術の普及で，クラウドファンディングやク
ラウドソーシングが低コストで実現できるようになった
◦ 後者は節税につながる
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仲介事業者

小規模事業者

発注者
作業の分配

発注
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インターネット

国税庁

タクシー会社

法人税

タクシー代

消費税 8%

 タクシー会社の場合、法人税以外に消費税も国税に
収めている

売り上げ20億円
法人所得3億円 0.75億円

１.5億円

納税額計2.25億円

2017/11/16NV研究会 10

インターネット

国税庁

ライドシェア
サービス会社 法人税1/10?

取次料
タクシー代

消費税支払いなし

 消費税相当額を取次料としてもらえば、売り上げが約
1/10になり、法人税を1/10にすることができる?

売り上げ1.5億円
法人所得0.5億円

0.13億円

納税額計0.13億円

年間売り上げ
1000万円未満

税収が激減して国庫にはマイナス！

小規模事業者への優遇税制を見直す必要がある
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 脱税を避けるには商取引プロトコルに信
頼のおける第三者の存在を実装する必要
がある

 第2象限サービスの技術開発の深化が肝
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 RTB： Real Time Bidding
 DSP：Demand-Side 

Platform
 SSP: Supply Side 

Platform

https://satori.marketing/marketing-blog/ad-technology/rtb/

WWW、SSP、DSPサー

バの地理的位置で適用
法制度が決まる！

日本の消費税法違反を
摘発できるか？

広告配信を0.1ms程度の遅れで始めるので、WEBサーバ、SSP、 DSPが同じデータ
センタ内にあると有利

広
告

SSP DSP-1

DSP-2

DSP-3
$1.00 $1.10 $1.20

DSP-1 DSP-2 DSP-3
ネットオークション

1

インプレッション発
生をSSPへ送信2

ビットを要求

入札情報送信

3 4

5

6

最高値のタグ
を広告に出す

勝者のDSP
に広告許可

クリエイティ
ブ情報送信

7

アドサーバ

8
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 ネットワークニュートラリティを守る
◦ プライバシーはコンテンツ事業者が握る

◦ 主要サーバを握る米国に有利な概念

 （米国の）テロ対策に有利

 売買履歴の把握はコンテンツ事業者のみが握る（消費税法・外
為法違反をチェックできない)

 DPI（Deep Packet Inspection）を認める

◦ プライバシーをネットワーク事業者とコンテンツ事業者が握れ
れば

 （各国による）より強力なテロ対策

 トラヒックの優先制御が可能になる

 売買履歴を信頼できる第3者（政府？）が把握することも可能

◦ 現状のHTTPS使用時には難しい
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ネットワークサービス
事業者

プライバシー公開

プライバシー公開

プライバシー非公開

Network Neutrality

HTTPS
サービス

HTTP 
サービス

TOR 
サービス

Middlebox を
用いたサービス

（NAT, MPLS,...，SDN,NFV)

DPI, トラヒック優先制御 （Zero Rating)

プライバシー
非公開
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 ディジタルコンテンツの売買には、新しい
税体系とそれを支える通信技術の提案が
喫緊の課題である．

 電子書籍・音楽・広告の配信などの電気通信回線（イ
ンターネット等）を介して行われる役務の提供を

 「電気通信利用役務の提供」と位置付け、

 その役務の提供が国内の事業者・消費者に対して行
われるものについては、

 国内、国外いずれから行われるものも国内取引として
消費税が課税されることとされています。[1]
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[1] http://www.nta.go.jp/taxanswer/shohi/6118.htm
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米国

連邦・州
（Excise Tax）事業者

日本の国税
庁への

登録事業者

インターネット

日本

国税庁

サーバの位置 購入者の位置 取引場所

日本 日本 日本

日本 米国 日本

米国 日本 米国

米国 米国 米国
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サーバの位置 購入者の位置 取引場所

日本 日本 日本

日本 米国 米国

米国 日本 日本

米国 米国 米国

平成27年10月1日以後
OECDのガイドラインに則って[1][2]、国内に住所等を有する者に対して行わ
れる「電気通信利用役務の提供」は国内取引として消費税が課税[3]

[1] http://www.cao.go.jp/zei-cho/gijiroku/discussion1/2014/__icsFiles/afieldfile/2014/04/03/26dis13kai3.pdf
[2] http://www.oecd.org/ctp/international-vat-gst-guidelines-9789264271401-en.htm
[3] http://www.nta.go.jp/taxanswer/shohi/6118.htm

平成27年9月30日まで
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米国

連邦・州
（Excise Tax）

日本の国税
庁への

登録事業者

インターネット

日本

日本の国税
庁への国外
登録事業者

国税庁

申告納税

サーバの位置 購入者の位置（所有者） 取引場所 直感との乖離

日本 日本（日本人) 日本 〇

日本 日本（米国人旅行者スマホ) 米国 X

日本 米国（米国人) 米国 〇

日本 米国（日本人旅行者スマホ) 日本 〇

米国 日本（日本人) 日本 〇

米国 日本（米国人旅行者スマホ) 米国 〇

米国 米国（米国人) 米国 〇

米国 米国（日本人旅行者スマホ) 日本 X
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 国内に住所「等」（居住地、税務居住地、現住所）を有する者
とした場合，移動通信を想定するとサーバも購入者も物理的
に日本にいるのに、消費税を取れない場合がある

 2017年10月18日現在：７６社
◦ Adobe，Amazon, Bloomberg， Click Sales, Dropbox,

eBay, Elsevieｒ，Google, 楽天等
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事業者数 事業者所在地

32 米国
14 英国
11 スイス
9 ドイツ

7 アイルランド

2 シンガポール，オランダ

1 ルクセンブルク，デンマーク，オーストラリア，カナダ，イスラエル，マ
ルタ，キプロス，マレーシア，香港

http://www.nta.go.jp/shiraberu/ippanjoho/.../touroku.pdf

平成27年10月からの国税庁の内外判定基準が機能するに

は、海外のインターネット通販業者を「登録国外事業者」として
リストアップしないといけない

 登録国外事業者になるインセンティブはない

◦ コスト増：内税を国税に支払うには日本用の消費税計算プ
ログラムを実装しないといけない

◦ 収入源：消費税分減収

◦ 実際、登録数は多くないので、十分機能していない

 OECDで決めた国際ルールではあるが、相手国を
含めた強制力のある制度設計が必要
◦ 国外事業者への日本国内法の法的拘束力は小さい

◦ 相手国政府に事業者を強制するインセンティブは低い
2017/11/16NV研究会 22

サーバの位置 購入者の位置と所有者 取引場所

日本 日本（？？) 不定

日本 米国（？？) 不定

米国 日本（？？) 不定

米国 米国（？？） 不定
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 ビットコイン決済となると、取引上で購入者情報はないので、
購入者の住所「等」は使えない
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 2方式の実装
◦ 購入者端末のIPアドレスで内外判定（ SSL通信でも適用

可）

◦ 購入者端末のGPS情報を入手して内外判定

 現状では困難（Middle Box)
◦ 技術的には購入者と結託したプロキシ/代理サーバがあ

れば、容易に購入者端末のIPアドレスや位置情報は隠蔽
できる
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店舗プロキシ

 プロキシサーバは消費税が一番安い/ない
国に集中する

 プロキシ（NATやVM)経由でインターネット通販サイトに入り、仮想通貨で

支払えば、デジタルコンテンツ購入者はプロキシ所在地にいるとせざるを
得ない

 購入者・店舗間の通信はSSLで暗号化されているので当事者以外は分か
らない

購入者

 登録事業者を前提とした解
◦ OECDのガイドラインの法的拘束力を強化して事業者をコント

ロールする

 購入者から国税に直接払い込む解

◦ 消費税の直接徴収を前提とした商取引プロトコルとそれを運用
する制度を開発する

 徴収額決定プログラムは各国税が独立に実装すればいい

 合法取引として政府に公開すべき最小限の情報は詐称不可能に
する必要がある

 サーバー・プロセスと購入者の物理的位置（粒度は徴税単位区域)
 売買金額

 適用消費税・売買商品名

 （サーバー運用事業者名＆）購入者の匿名性は担保

262017/11/16NV研究会
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米国

連邦・州
（Excise Tax）

業者

インターネット

日本

事業者

国税庁

購入者の匿名性を担
保しつついかに紐づけ，
詐称を防止するか？

 モバイルエッジコンピューティング（MEC)は応答時間

短縮の観点で論じられることが多いが、徴税の観点
では、取引がエッジ内であると見なせるので、信頼で
きる端末位置情報を入手可能かもしれない
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PF EPC

FE FE

MEC

サーバBE

BE: Back End

クラウド

4-i 20世紀の情報通信産業
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侵害対象の主な法・制度 技術/サービス

公衆電気通信法，電気通信事業法
（他人の通信の中継)

JUNET/InetClub （公衆電話網）
WIDE（専用線）

電気通信事業法（附帯決議) ISP相互接続(公ー専ー公接続）

アクセス網（トライカッパ）の利用 ADSL
著作権法 P2P
電気通信事業法，プライバシー保護法 大量通信等への対処のガイドライン

(DDoS)

電気通信事業法，プライバシー保護法 帯域制御の運用基準のガイドライン
(P2P)

電気通信事業法，プライバシー保護法 迷惑メール防止法

電気通信事業法，プライバシー保護法 プロバイダ責任制限法

電気通信事業法，プライバシー保護法 自殺予告ガイドライン

2017/11/16NV研究会
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 プロフィール

 電子掲示板

 ライブラリ/データベース

 電子メール

 チャット

31

クライアント[2]

サーバ[1]

クライアント[2]

公衆電話網

多くの頭脳を地理的に1箇所に
集めなくても研究開発できる

[1]https://upload.wikimedia.org/wikipedia/commons/thumb/9/
9a/VAX_11-780_intero.jpg/220px-VAX_11-780_intero.jpg
[2] http://en.wikipedia.org/wiki/File:Apple_II_IMG_4212.jpg

モデムを理解できるパソコ
ンオタクがユーザ

2017/11/16NV研究会

成功したビジネスモデルは全てこの形態

情報処理

 20世紀後半：法制度との相克は電気通信事業法に
対していただけだった

 21世紀は，電気通信事業法以外の法律との相克が
始まった（総務省だけで収まらなくなった）
◦ 個人情報保護法

◦ 著作権法

32

侵害対象の主な法・制度 技術/サービス

公衆電気通信法，電気通信事業法
（他人の通信の中継)

JUNET/InetClub （公衆電話網）
WIDE（専用線）

電気通信事業法（附帯決議) ISP相互接続(公ー専ー公接続）

アクセス網（トライカッパ）の利用 ADSL

2017/11/16NV研究会

4-ii 21世紀の情報通信産業
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平成28年版 情報通信白書
http://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h28/pdf/index.html
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 国民総生産(GNP) 2,782,263億円

 情報通信産業 72,245億円
◦ 郵便，電々公社，KDD，有線放送電話(170億円)
◦ NHK，民間放送(ラジオ，TV)

 通信サービスの内訳
◦ 専用線，電話，電信，データ通信

◦ 電信＋データ通信＝ 3,597 億円

 郵便の規模： 11,372億円

35

http://www.soumu.go.jp/johotsusintokei/whitepaper/ja/s59/pdf/S59_04_C2E81C9F4_C2E81BECF.pdf

出展：１９８４年情報通信白書
第1部総論 通信サービスの生産額

2017/11/16NV研究会

 インターネットと携帯事業の導入で雇用者数も名目国内生産額も増加

 21世紀になってからは，以下のサービス導入にも関わらず，業界の名目
国内生産額は減少に転じている（雇用は維持しているが）

◦ 固定系： ADSL/FTTH，NGN
◦ 移動体系：3G，LTE/4G

36

年度 雇用者数
(万人）

名目国内生産額(十億
円)

全国内生産額に対する比
(%)

1995 368 78,182 8.6
2000 382 98,455 11.6
2006 385.3 93,743 9.8
2014 412.4 84,124 8.7

2017/11/16NV研究会
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通信業 放送業

情報サービス業 インターネット附随サービス業

映像・音声・文字情報制作業

情報通信関連建設業

研究 情報通信産業合計
情

報
産

業
合

計
（
十

億
円

）

十
億

円

http://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h28/excel/n5101031.xls

通信業 郵便，固定電気通信，移動電気通信，電気通信に付
帯するサービス

放送業 公共放送，⺠間放送，有線放送

情報サービス業 ソフトウェア，情報処理・提供サービス

映像・音声・文字情報制作業 映像情報制作・配給，新聞，出版，ニュース供給

情報通信関連製造業 通信ケーブル製造，有線通信機械器具製造，無線通信機械器
具製造，ラジオ・テレビ受信機・ビデオ，機器製造，電気音響機
械器具製造，電子計算機・同付属装置製造，磁気テープ・磁気
ディスク製造，事務用機械器具製造，情報記録物製造

インターネット付随サービス業 ポータルサイト運営，レンタルサーバ運営業、Google
やLINE（ライン）等のアプリケーションサービス プロバ

イダー，ウェブ・コンテンツ提供業などインターネットに
関連したサービス業

情報通信関連サービス業 情報通信機器賃貸業，広告業，印刷・製版・製本業，
映画館・劇場等

情報通信関連建設業 電気通信施設建設業

研究 機器，システム，アプリケーション技術の研究
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 2000年の98.5兆円から2014年は84.1兆円と，
14.4兆円減少

 一方，キャリア各社の連結

営業収益は増加

 情報通信関連製造業(アジアへ），

情報通信関連サービス業 (米
国へ）が衰退した

39

各社連結営業収益を示す．ただし，SoftBankの2002年はSoftBank，日本
テレコム，イー・アクセスの和，2014年はスプリント売り上げを除く．

0
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25

2001 2014

営
業

収
益

（
兆

円
）

年度

NTT KDDI SoftBank

14.8兆円＝1,320億ドル：
米国対日貿易赤字689億ドル(2016年度)までに
抑え込んだ立役者は情報通信産業?

2017/11/16NV研究会

4-iii 著作権法との相克の時代

402017/11/16NV研究会

 端末がインターネットに常時接続された

 インターネット上の複数のユーザが結託すれば自分
たち独自のプロトコルを作って通信できる

41

ISP1 ISP2 ISP3

プロが作るオーバーレイネットワークは
それ以前にもたくさんあったが2017/11/16NV研究会

 2004 年にP2P ソフトウェアWinny の

開発・配布者である金子勇氏が著作
権侵害行為の幇助の容疑で逮捕

 電気通信事業法以外の法律が適用
◦ 通信の規制官庁である総務省の所轄外

42

金子勇 元東京大学大学
院情報理工学系研究科
特任助手

9/2008 NEW MEDIAより

著作権法違反は電子メール時代から起こっていた

2017/11/16NV研究会
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 目標
◦ 商用P2Pサービスのためのガイドライン作成と事業モデルの実証

 アウトプット
◦ 「商用P2P を利用したサービス／ソフトウェアに関するガイドライン」

(2008)
 検討過程で分かったこと
◦ 著作権団体は，以下を著作権法の観点から問題提起していた

 検索サービス

 インターネットサービスプロバイダによるユーザファイルのバックアップ

 ルータのパケット複製

◦ 日本のインターネットサービスプロバイダは，著作権法の観点では，
事業開始から１５年ほど違法操業していたという見方も可能

432017/11/16NV研究会

1. 情報検索サービスに必要な行為は，著作権者の許諾を得
なくても可能

2. キャッシュサーバーやバックアップサーバーなどにおける
情報の蓄積は，著作権侵害とならない

3. 電子機器の利用時に技術的処理過程で必要となる情報
の一時的な蓄積行為は，著作権侵害とならない

4. ただし
1) 海賊版と承知の上で行う販売の申出(広告行為)を権利侵害とする

（罰則あり）

2) 違法なインターネット配信による音楽・映像を違法と知りながら複製
することを私的使用目的でも権利侵害とする（罰則なし）

44

http://www.bunka.go.jp/seisaku/chosakuken/hokaisei/h21_hokaisei/pdf/21_houkaisei_horitsu_gaiyou.pdf
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 最高裁第３小法廷
◦ 岡部喜代子裁判長 2011/12/20
◦ 「著作権侵害に使われる一般的可能性があったというだけで

は、幇助に当たらない」

 幇助罪の成立要件
◦ 開発者が下記を認識、認容

 具体的な侵害行為が見込まれること

 ソフトを入手する人の多くが侵害行為をする蓋然性が高いこと

◦ それを使った著作権侵害が実際にあった場合

45

http://www.nikkei.com/article/DGXNASDG2002K_Q1A221C1000000/

ビジネス的に失ったものは大きい

2017/11/16NV研究会

4-iv 通信の秘密・個人情報保護との相克の時代

462017/11/16NV研究会

 個人情報の保護に関する法律
◦ 平成十五年五月三十日法律第五十七号 (2003年)
◦ 平成二八年五月二七日法律第五一号（最終改正，2016年）

 OECDプライバシガイドライン
◦ 1980年の８原則①収集制限の原則、②データ内容の原則、

③目的明確化の原則、④利用制限の原則、⑤安全保護の原
則、⑥公開の原則、⑦個人参加の原則、⑧責任の原則

◦ 2013.09見直し： 8原則は変更されず．実質的に大きな変
更はない

47

http://law.e-gov.go.jp/htmldata/H15/H15HO057.html
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 Transparency：個人情報は，処理した事実を知る権
利が各個人にある

 Legitimate purpose：特定の明確な合法的目的の
ため，かつ

 Proportionality：集めた際の目的に照らして適当な
範囲でなければ処理させない

＝＞デフォールトは処理不可

482017/11/16NV研究会
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 利用者の国際通信の秘密は保証するが，国内法や
国際条約により規制する担保を当局に認めている

 国家安全保障的観点から危険とみなした通信の遮断
もしくは通信サービスそのものの停止ができる

 利用者の国際通信上の損害に対して賠償責任はな
いこと

492017/11/16NV研究会

 「電気通信事業者の取扱中に係る通信の秘
密は, 侵してはならない」

 通信の秘密の「知得, 窃用, 漏えい」の行為
が全て禁止

502017/11/16NV研究会

 電気通信事業法第4 条
◦ 1 項に“通信の秘密は、侵してはならない“

◦ 2 項で“知り得た他人の秘密を守らなければならない"
 郵便法第9 条
◦ “信書の秘密“と信書以外も含む“郵便物について知り得た

他人の秘密"
 処罰対象は1項（他人の秘密は処罰外）

512017/11/16NV研究会

 対象範囲
◦ 「通信内容」 （便箋に書かれたもの：ペイロード）

◦ 「通信の構成要素」（封筒に書かれたもの：ヘッダ）

 通信当事者, 通信日時, 通信量, ヘッダ情報や通信の存否

 法解釈
◦ 同一説：両方が対象

◦ 峻別説：「通信内容」のみが対象

 同一説が伝統的な解釈
◦ 例外を個別法で認めてきた

52

田川義博, "インターネット利用における「通信の秘密」," 情報セキュリティ総合科学, No.5, 
pp.1-35, November 2013.

2017/11/16NV研究会

 知得：積極的に通信の秘密を知ろうとする意
思のもとで知得しようとする行為

 窃用：発信者又は受信者の意思に反して利
用すること

 漏えい：他人が知り得る状態に置くこと

53

“電気通信事業者における大量通信等への対処と通信の秘密に関するガイドライン第3版,”2014年7月22日

盗聴はX,傍受はしょうがない
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 「発信者が通信を発した時点から受信者がその通信
を受ける時点までの間における通信」を指す

 受信後の情報の扱いまでは言及していない．

54

通信の秘密の問題

Sender

Receiver

t

t
表現の問題

プライバシーの問題
2017/11/16NV研究会
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 ルータのIPアドレスを用いたフォワーディング

 DDoSへの対処やP2P帯域制御

 ミドルボックスを利用したサービスチェイニング
◦ MPLS
◦ NAT
◦ IPトンネリング等

55

通信の構成要素の窃用

2017/11/16NV研究会 56

日本国憲法21条2項

“通信の秘密は侵してはならない"

電気通信事業法（第4 条）

有線電気通信法 電波法

郵便法（9 条）

“信書の秘密"

刑法第35 条(正当行為)，第36 条(正当防衛)，
第37 条(緊急避難)

2017/11/16NV研究会

 目的の正当性:実施する目的が ISP 等の業
務内容に照らして正当なものであること

 行為の必要性:当該目的のために行う必要性
があること

 手段の相当性:方法等が相当なものであるこ
と

57

“帯域制御の運用基準に関するガイドライン,”平成 20 年５月

2017/11/16NV研究会

 電気通信事業者が課金・料金請求目的で顧客の通
信履歴を利用する行為

 ISP がルータで通信のヘッダ情報を用いて経路を制

御する行為等の通信事業を維持・継続する上で必要
な行為

 ネットワークの安定的運用に必要な措置であって，目
的の正当性や行為の必要性，手段の相当性から相
当と認められる行為

 固定料金制では通信履歴を利用すると，課金目的が
成り立たないので，窃用になる

58
従量課金制度にもいいところがあった！

“帯域制御の運用基準に関するガイドライン,”平成 20 年５月

2017/11/16NV研究会

59

法律・ガイド
ライン

対象行為 関与の根拠 法益 検査対象
のパケット
の種類

プロバイダ
責任制限法

送信防止措置
（アクセスブロック）
発信者情報開示

正当業務行為
（法令）

個人的 ペイロード
IPヘッダ

迷惑メール
防止法

送信ブロック 受信者の同意
正当業務行為
（法令）

個人的
社会的

TCPヘッダ

自殺予告ガ
イドライン

警察への発信者情報の開示 緊急避難 個人的 IPヘッダ

大量通信等
への対処の
ガイドライン

大量通信等の識別のための
パケット情報の取得

正当業務行為
正当防衛
緊急避難

社会的 ヘッダ,ペイ
ロード両方

帯域制御の
運用基準の
ガイドライン

特定のアプリケーションのパ
ケットを検知,流通を制御

正当業務行為 社会的 TCPヘッダ，
ペイロード

名誉毀損・プライ
バシ情報記載
ページの削除

DoS攻撃

P2P
田川義博, "インターネット利用における「通信の秘密」," 情報セキュリティ総合科学, No.5, 
pp.1-35, November 2013. 2017/11/16NV研究会 602017/11/16NV研究会

 インターネットの新規サービスは，ほぼ全て既存法体
系からは違法な状況からスタートしてきた

 インターネットの新規サービスは、節税傾向がある
◦ 小規模事業者への優遇税制を見直す必要がある

 ５G時代の脅威のひとつに「消費税が取れない」可能
性があること

◦ 税体系の見直しと、想定される税体系下で消費税を取れる
ネットワーク＆プロトコルの開発が喫緊の課題と考える

◦ モバイルエッジコンピューティング（MEC)である程度解決でき
る可能性があることを示唆した

 できなければ国家の在り方を変える必要がある


